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TrendAI Vision One™  モジュールおよび機能一覧
モジュール 保護・対策の対象 提供機能と概要 必要なライセンス※

Cyber Risk Exposure 
Management

自社環境のサイバーリスクの把握と評価 TrendAI Vision One™ Cyber Risk Exposure Management： 攻撃対象領域の可視化やリスクの優先度付け、緩和により、自社におけるサイ
バーリスクの影響範囲を最小化。攻撃戦略の予測などにAIを活用し、サイバ ーリスクマネジメントを支援。

オンプレミスのサイバーリスクマネジメント：リスク管理対象のデスクトップ、サーバごと
クラウド環境のサイバーリスクマネジメント：リスク管理対象のクラウドアカウントおよびクラウド資産ごと

Threat Intelligence

日々発生する最新の脅威の
組織への影響調査、把握

TrendAI Vision One™ Threat Intelligence： 最新の脅威、アクター（キャ ンペーン、グループ）を網羅し、情報提供。合わせて最新の脅威に関連するIOC、
TTP、ツール、マルウェア、CVEのお客さま組織内の状況を提供。特定の脅威、アク ターのIOCなどについて、お客さま組織内でのクエリにご利用いただけます。 TrendAI Vision Oneのアカウント、テナント、ビジネスIDごと

Cloud Security

クラウド環境のサイバーリスクの
把握と評価

TrendAI Vision One™ Cloud Risk Management： クラウド環境におけ る設定ミスやポリシー違反を検知し、リスクを可視化。 クラウドインフラに保
管されているデータについて、個人情報、財務情報などの分類を行うDSPM機 能も提供 リスク管理対象のクラウドアカウントおよびクラウド資産ごと

クラウドアプリケーション本番展開前の
セキュリティ

TrendAI Vision One™ Code Security： CI/CDパイプラインなど、開発の 早期段階からセキュリティを連携し、マルウェア、脆弱性に加えて、シークレット
など、ランタイム展開時に侵害の要因となる脅威を可視化。 コードリポジトリごと

Identity Security 組織内のアイデンティティの
状態の把握と保護

TrendAI Vision One™ Identity Security： 組織内のアイデンティティを可 視化するとともに、脅威の検知・対応状況からそれぞれの状態を把握することで、
アカウントの詳細な情報を提供するとともに、AIを活用したリスクの優先順位付 けを実現します。 TrendAI Vision One™ Cyber Risk Exposure Management のライセンスでご利用いただけます

Email Security
フィッシング、ビジネスメール詐欺
などに対するメールの保護と
コラボレーションツールの保護

TrendAI Vision One™ Email and Collaboration Security： ゲート ウェイ・インライン・API連携からご利用環境に合わせて選べるメール脅威対策を
提供。EMOTETをはじめとする不正プログラムやフィッシング、BECなどのメール 攻撃を検知。 API連携時には、Microsoft 365やGoogle Workspaceなどのク
ラウドアプリケーションとAPI連携することで、クラウドストレージとコラボレー ションツール上のデータを保護。

ユーザごと XDR機能は、TrendAI Vision One™ Email and Collaboration Security Proでご利用
いただけます

Security Operations

クラウド環境の脅威の早期検知と対応 TrendAI Vision One™ XDR for Cloud： クラウドインフラのネイティ ブなテレメトリから、脅威を検知 データ使用量ごと

AI App Security
自社開発AIの脆弱性の検査 TrendAI Vision One™ AI Scanner ： 開発段階のAIアプリケーション で見落とされる脆弱性や、敵対的なプロンプトなど、情報漏洩などにつながる

問題点を公開前に検知対応。  API呼び出しごと

モバイルデバイスの保護 TrendAI Vision One™ Mobile Security： iOSやiPadOS、Android （Google Chromebookを含む）に対して、不正プログラムの検知、中間者攻撃
や、暗号化が不十分なWi-Fiの検出、デバイスのセキュリティ違反の確認、Webレ ピュテーションなどのプロアクティブな保護を提供。MDMとの統合もサポート。 デバイスごと

Data Security 組織内の機密データの把握と追跡
エンドポイント向けデータセキュリティ：
データインベントリ：全環境のデータを自動的に発見・分類し、一元管理コンソー ルで集中管理 
データリネージ（Data Lineage）：機密データへのアクセス履歴（誰が・いつ）を詳 細に追跡
クラウドのData Security Posture Management （DSPM）：クラウドのデー タ探索・分類・セキュリティポスチャー管理

エンドポイントのデータセキュリティ：エンドポイントごと
クラウド環境のデータセキュリティ：TrendAI Vision One™ Cyber Risk Exposure Managementの
ライセンスでご利用いただけます

Network Security 生成AIを含むインターネットアクセスの
保護とゼロトラスト

TrendAI Vision One™ Zero Trust Secure Access (Internet Access/Private Access/AI Secure Access）： アカウントのリスク状
態などをもとにインターネットやプライベートアプリケーション、生成AIサービス に対するアクセスの動的な制限、インターネットアクセスの脅威検査など、ゼロト
ラスト実現への一要素となる機能を提供。 許可/無許可のAI利用の可視化、アクセ ス制御、 プロンプトとレスポンスの監視とフィルタリング制御

ユーザごと

自社開発AIに対する攻撃からの保護 TrendAI Vision One™ AI Guard： 公開後のランタイム環境のAIアプリ に対する攻撃や、情報漏洩につながるレスポンスを監視、ブロック。 API呼び出しごと

クラウドストレージの保護 TrendAI Vision One™ File Security： クラウドストレージにアップロード されるファイルをエージェントレスでスキャン、マルウェアの有無を確認。クラウ
ドやオンプレミス環境に展開された独自システムにも対応可能。 スキャンごと

コンテナの保護 TrendAI Vision One™ Container Security： コンテナイメージをスキャ ンし、結果に応じてデプロイを制御。さらに稼働中のコンテナの挙動監視や隔
離などの機能によってコンテナランタイムを保護。 ノード、インスタンス、サーバレスコンテナポッド/タスクごと

Services マネージドXDR、SOCサービス TrendAI Vision One™ Services – Complete： MDR、プレミアムサポー ト、インシデント対応サービスを組み合わせた、包括的なサイバー脅威の防止、検
知と対応サービス。 お問い合わせください 

エンドポイント、サーバの脅威の
早期検知と対応

TrendAI Vision One™ XDR for Endpoints：TrendAIのネイティブセ ンサーに加えて、サードパーティのログから取り込んだログ情報を相関分析し、
エンドポイントやクラウド上のワークロードの脅威の予防、検知、対応を最適化 エンドポイントごと

ネットワークにおける脅威の
早期検知と対応 TrendAI Vision One™ XDR for Networks：ネットワーク上を流れる トラフィックを継続的に監視・分析し、高度な脅威を検知・対応。 監視対象のスループットごと

インシデント対応のための
デジタル証拠の収集と管理

TrendAI Vision One™ Forensics： エンドポイントのデジタル証拠の収 集を自動化、整理。YARAおよびosqueryを利用してエンドポイントを迅速に
トリアージ ストレージ容量ごと

Endpoint Security

EDR、XDRを含む、エンドポイント、
サーバの保護

TrendAI Vision One™ Endpoint Security： サーバ、クライアントなど のエンドポイントにEPPやNGAV、脆弱性対策、XDR機能を単一のセキュリティ
エージェントで提供。 エンドポイントごと

多様なログの取り込み、分析と
コンプライアンス対応のための長期保存

TrendAI Vision One™  Agentic SIEM ： AIを活用し、TrendAIの各種 ネイティブセンサーに加えて、他社ファイアウォールなどのネットワーク機器、
エンドポイント製品の情報を取り込み、分析。コンプライアンス対応のための 長期データ保存にも対応。 データ使用量ごと

従業員のセキュリティ意識向上 TrendAI Vision One™ Security Awareness：実際の攻撃を模したシ ミュレーションとリスクベースの学習モジュールで、組織のセキュリティ意識を
向上。従業員のサイバー脅威の理解の向上と、人に起因するリスクの効率的な 削減をサポート。

TrendAI Vision One™ Cyber Risk Exposure ManagementのEssentialsパッケージでご利用い
ただけます

未知の疑わしいファイル検査と
組織全体での迅速な対応

TrendAI Vision One™ Sandbox Analysis： 疑わしい検体をお客さま のインフラに侵入する前に安全な仮想環境で分析、関連情報を迅速かつ運用
可能なインテリジェンスとして提供。

手動送信による分析：送信数ごと
自動送信による分析：エンドポイントまたはTrendAI Vision One™ Zero Trust Secure Access ユー
ザ、またはネットワークトラフィックごと

※ 単位は機能ごとに異なります。  　※ 2026年5月時点の情報となります。内容は予告なしに変更される場合がございます。　 ※ 最新・詳細の情報はこちらから：https://docs.trendmicro.com/ja-jp/documentation/article/trend-vision-one-credit-req-for-apps-services


